
   

 

2025 年 7 月４日  

株式会社 4DIN  

当社におけるセキュリティ侵害事象に関するご報告 

  

平素より弊社サービスをご利用いただき、誠にありがとうございます。  

このたび、弊社が利用する Microsoft 365 の一部ユーザーアカウントに対し、セキュリティ侵害事象が発生したこ

とが判明いたしました。ご関係の皆様には、多大なるご心配とご迷惑をおかけいたしますことを、心よりお詫び申し

上げます。  

 

■ 事象の概要  

2025 年 6 月 27 日午前、弊社 Microsoft 365 アカウントの一部において、社外からの不審なアクセスが確認されま

した。内部調査の結果、当該アカウントが第三者により不正に操作された可能性が高いことが判明しました。  

 

■ 判明した事実  

• 不正アクセスが行われたのは、弊社所属の 1 名のアカウントです。  

• 現時点で、顧客情報や機密情報の外部流出を示す明確な証拠は確認されておりませんが、調査を継続中です。

なお、お客様から受領しております医療データについては別区域で管理されており、本事案による影響はご

ざいません。  

• 不正アクセスの手口については、フィッシング等により認証情報が窃取された可能性が考えられます。  

 

■ 弊社の対応  

• 該当アカウントの即時停止およびパスワードの変更を実施  

• 多要素認証（MFA）の再強化と全社適用の徹底  

• 社内外への注意喚起と必要な関係先への連絡  

• 捜査機関への通報および外部専門機関と連携した継続調査の実施  

 

■ 今後の再発防止策  

弊社では本件を重大なインシデントと認識し、以下のような再発防止策を講じてまいります。  

• 社内情報セキュリティ体制の見直しと強化  

• 社員への定期的なセキュリティ教育の実施  

• 外部アクセス監視体制のさらなる強化  

• フィッシングメール等への即時対応訓練の実施  

 

 



 

 

■ 関係者の皆様へのお願い  

不審なメールや不自然なリンクを受信された場合は、開封やクリックを行わず、弊社までご連絡いただきますよう

お願い申し上げます。  

 

本件につきましてご不明な点やご質問がございましたら、下記窓口までお問い合わせください。  

【本件に関するお問い合わせ先】  

株式会社 4DIN 情報セキュリティ対応窓口  

Email：security@4din.com  

 


